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Intimitat gibt es im Netz nicht

_‘IT"-Ex‘perte Riko Pieper klart Melbecker Schiiler iiber die Fallstricke des Internets auf

dth Melbeck. ,Datenschutz
geht zur Schule” hiell es anlass-
lich des ,Safer Internet Days*
im Gymnasium Liineburger
Heide (GLH). Riko Pieper vom
Berufsverband der  Daten-
schutzbeaultragten ‘ Deulsch-
lands (ByD) brachte dabei rund
100 Schiilern Verhaltensregeln
im Internet niher, die auch
manchem Erwachsenen gut zu
Gesicht stehen wiirden. Pieper,
der sonst fiir die IT-Revision der
Deutschen Flugsicherung arbei-
tet, sensibilisierte die Jugendli-
chen der 6. bis 8 Klassen fiir
mehr Datenenthaltsamlceit,
zeigte mogliche Fallstricke im
Umgang mit sozialen Netzwer-
ken auf und gab Tipps fiir
sichere Passworter.

,Wir haben online so viele
Freunde, dass wir eigentlich ein
neues Wort filr die echten
Freunde brauchen", sagte Pie-
per, denn in sozialen Netzwer-
lcen wie Faceboolk sei ,Freund"
mittlerweile ,nicht mehr als die
Bezeichnung fiir eine Zugriffs-
berechtigung auf personenbezo-
gene Daten“. In dem Zusam-
menhang warf Pieper die Frage
auf: ,Weilt Du eigentlich, wer
alles mitliest, was Du im Inter-
net erzdhlst?” Dabei miisse je-
der Nutzer nicht rniur die Gegen-
wart im Auge behalten. Denn
das Internet vergisst nicht.

Wenn in wenigen Jahren et-
wa ein kiinftiger Arbeitgeber im
Netz liest, dass beispielsweise
Mathe ein ,Hassfach® des Be-
werbers war, diirfe dersich nicht
wundern, dass er eine Absage
erhilt. Von unvorteilhaften Par-
tyfotos ganz zu schweigen. Pie-
per: ,Auch wenn man einen
selbstgeschriebenen Beitrag
wieder l6scht, lkann es sein, dass

'\

wechseln und nicht mit Freunden teilen.”

eine Suchmaschine schneller
war, der Beitrag zwar nicht
mehr auf der Seite selbst, aber
noch in den Suchergebnissen
angezeigt wird." Triigerisch sei-
en Chats, Webcam-Verbindun-
gen oder soziale Netzwerke, die
eine Intimitdt vorspiegeln, die
es nicht gibt. Pieper: ,Das In-
ternet ist ein’' offenes Netz.
‘Wenn man glaubt, man ist unter
sich, liegt man daneben.”

Ein erstes Raunen ging durch
die Schiilerreihen, als Pieper die
Systematik von Internetverbin-

dungen erklédrte. So habe in der
Regel nicht nuwe jeder Server,
jede Internetseite, sondern jedes
internetfdhige Gerdt, ob PC,
Smartphone oder Tablet, eine
eindeutige IP-Adresse, die den
Nutzer identifizierbar macht.
Pieper: ,Und wenn I[hr das
Gefiihl habt, Ihr seid iiber Eu-
ren Rechner direkt mit Face-
book verbunden, ist das nicht
s0, sondern es geht iber viele
Zwischenstellen, die euch iden-
tifizieren und mitlesen kénnen,
was Ihr schreibt.”
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IT-Experte Riko Pieper sagt den Schillern in Melbeck: ,Fiir Passwérter gilt das gleiche wie filr Unterwasche: Je langer, desto besser, haufig

Um einem mdglichen Identi-
titsdiebstahl im Netz vorzubeu-
gen, sind sichere Passwirter
notwendig, Waren 2005 theo-
retisch etwa fiir ein siebenstel-
liges Passwort mit Sonderzei-
chen noch zwei Jahre Rechen-
zeit notwendig, um es zu kna-
clken, dauverte es 2009 nur noch
4,8 Minuten, Pieper: ,Die Rech-
ner werden immer schneller,
deswegen miissen auch Pass-
worter immer ldnger werden.
Heute empfehlen wir Passwor-
ter mit mindestens zwalf Stellen
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mit Zahlen und Sonderzei-
chen." Wichtig: Es diitfen keine
Worter oder Phrasen enthalten
sein, Um sich die langen Hiero-
glyphen merken zu konnen,
seien sopenannte Passphrasen
hilfreich. Ein Passwortbeispiel
lautet: ,IbeFd1FCN & baHS!"
Pieper: ,Das Passwort ist die
Ablktirzung fiir 'Ich bin ein Fan
des 1. FC Niirnberg und besu-
che alle Heimspiele!'.“
Tipps fiir mehr Sicherheit im
Netz: www.watchyourweb.de.
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